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1. VORBEMERKUNG

Das Bundeslagebild Zahlungskartenkriminalitit enthilt in
gestraffter Form die aktuellen Erkenntnisse zur Lage und
Entwicklung im Bereich der Zahlungskartenkriminalitét.
Es erstreckt sich ausschlieflich auf Debit- und Kredit-
karten (zusammenfassend als Zahlungskarten bezeich-
net), da die tibrigen Bereiche (z.B. Pre-Paid-Karten) fiir

die Kriminalitétslage in Deutschland ohne Bedeutung
sind. Das Phdanomen des Diebstahls digitaler Daten von
Zahlungskarten und deren anschlieffende Verwertung
im Internet werden im Bundeslagebild Cybercrime 2012
dargestellt.

2. DARSTELLUNG UND BEWERTUNG DER

KRIMINALITATSLAGE

Karten deutscher Emittenten
weiterhin begehrt

Inhaber von Zahlungskarten deutscher Emittenten
verfiigen im internationalen Vergleich tiber eine hohe
Bonitit. Daher sind deren Karten bzw. Kartendaten
begehrtes Ziel von Straftdtergruppierungen. Das
Bundeskriminalamt schatzt, dass in Deutschland tuber
130 Mio. Zahlungskarten ausgegeben wurden, davon
rund drei Viertel Debitkarten® und ein Viertel Kredit-
karten. Entsprechend diesem Verhiltnis iiberwiegen bei
den bekannt gewordenen Straftaten die Fille aus dem
Debitkartenbereich deutlich.

Belastbare Gesamtzahlen zur bundesweiten Fall- und
Schadensentwicklung liegen der Polizei auch fiir das Jahr
2012 nicht vor®. Ein Grofteil der Straftaten wird nicht
angezeigt, da der Schaden des Betroffenen durch die
Geldinstitute und Kreditkartenorganisationen in der
Regel erstattet wird. Die Informationspolitik der
Kartenorganisationen und Dachverbande hinsichtlich
der erlittenen Verluste und Missbrauchsumsétze ist seit
Jahren sehr restriktiv.

Chiptechnik erschwert Filschungen

Das Filschen von Debitkarten mit Echtdaten wird unter
Aufwand-Nutzen-Gesichtspunkten durch die Tater
weiterhin bevorzugt. Mit gefilschten Karten bieten sich
den Tétern bessere Einsatzmoglichkeiten als mit
gestohlenen Karten, da Letztere durch die Kartenorgani-
sationen gesperrt werden, sobald der Diebstahl bemerkt
wird. Dadurch werden sie fiir die Tdter unbrauchbar. Der
Einsatz gefédlschter Debitkarten deutscher Emittenten
kann allerdings aufgrund besonderer technischer
Sicherheitsvorkehrungen nicht an inldndischen, sondern
ausschliefilich an ausldndischen Geldautomaten
erfolgen. Seit 2011 ist es zudem den Tatern nicht mehr
moglich, gefalschte Debitkarten im europiischen
SEPA-Raum® einzusetzen, da innereuropéisch (mit
Ausnahme Russlands) die Abrechnung ausschlieflich
uber den Chip und nicht mehr tiber den Magnetstreifen
erfolgt.

Zur Verhinderung missbrauchlicher Einsétze von
Kartendaten, die durch Manipulationen von Geldauto-
maten, POS-Terminals etc. erlangt wurden, haben
deutsche Banken und Sparkassen im Jahr 2012 die Daten
von iber 140.000 Zahlungskarten gesperrt.

01 Debitkarten: (von englisch (to) debit = belasten) raumen keinen Kredit ein; bei Zahlungen mit Debitkarten wird das Konto sofort
belastet. Die bekannteste Debitkarte in Deutschland ist die von Banken und Sparkassen ausgegebene ec-Karte.
02 Dieim Bundeslagebild angefiihrten Falldaten basieren auf Erkenntnissen aus dem nationalen und internationalen

Informationsaustausch.
03 SEPA: Single Euro Payments Area.
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2.1 MANIPULATIONEN IM INLAND (,SKIMMING*)

Riicklaufige Entwicklung bei Angriffen auf
Geldautomaten

Im Jahr 2012 wurde in Deutschland mit insgesamt 856
Angriffen auf Geldautomaten zur Erlangung von
Kartendaten und PIN erneut ein Riickgang der Skim-

ming-Straftaten um rund 34 % registriert. Im Verhéltnis

zur durchschnittlichen Zahl der Angriffe auf Geldauto-
maten in den letzten finf Jahren (1.956 Fille) liegt die

aktuelle Fallzahl um 56 % deutlich unter dem Mittelwert.

Anzahl der Angriffe auf Geldautomaten in
Deutschland 2008 - 2012

2008 2009 2010 2011 2012

Bedingt durch Mehrfachangriffe einzelner Geldautoma-

ten waren 2012 bundesweit 505 Automaten (2011: 784)
betroffen, ein Riickgang von 35 %. Die Manipulations-
zeitrdume sind oftmals sehr kurz. Sie betragen teilweise
nur wenige Stunden. Insbesondere Geldautomaten in
stark frequentierten Bereichen wie in Fufigdngerzonen
und Bahnhofen werden oft mehrfach manipuliert.
Durch den Abbau bzw. die sicherheitstechnische
Aufristung von Tiréffnern zu Bankfoyers sind Karten-
datenabgriffe in diesem Bereich nahezu bedeutungslos
geworden. Im Jahr 2012 ist der Datenabgriff lediglich in
15 Féllen durch Ttr6ffnermanipulationen erfolgt.

Angriffe auf Geldautomaten nach
Bundesldandern 2012

. ber 200

I:‘ bis 100

.I 101 bis 200

Keine neuen Tatbegehungsweisen beim
»Skimming“ an Geldautomaten

Die Modi Operandi zur Erlangung der PIN/Geheimzahl
sind im Wesentlichen unverdndert. Nach wie vor
installieren die Tédter Vorbaugeréte zum Auslesen der
Kartendaten (so genannte ,Skimmer*) sowie versteckte
Mini-Kameras oberhalb der Tastatur oder im Deckenbe-
reich (z.B. Rauchmelderattrappen) zur Aufzeichnung der
PIN-Eingaben. Alternativ werden unmittelbar auf der
Originaltastatur Tastaturattrappen angebracht, die die
eingegebenen PIN-Daten speichern. Die zunehmende
Ausstattung der Geldautomaten mit wirksamen Anti-
Skimming-Modulen (mechanisch und elektronisch)
erschwert der Taterseite den erfolgreichen Einsatz ihrer
Skimming-Technik.

04 Skimming: Kartendatenerlangung durch Auslesen der gesamten Magnetstreifen (-daten) einer Zahlungskarte und das Kopieren/

Ubertragen auf eine Kartenfilschung.
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Wieder zunehmende Bedeutung der Manipulation
von POS-Terminals®

Nachdem im Jahr 2011 - erstmals seit 2008 - wieder
Manipulationen von POS-Terminals in Deutschland
festgestellt wurden, sind im Jahr 2012 in mindestens

77 Fillen ein oder mehrere POS-Terminals manipuliert
worden. Hiervon haben die Téter in 50 Féllen die
Kartendaten und PIN erfolgreich ausgespiht

(2011: 14 Falle, + 257 %) und diese anschliefend im
auflereuropdischen Ausland eingesetzt. In den anderen
27 Fallen konnte die Manipulation aufgrund unter-
schiedlicher Sicherungssysteme und Priventionsmafd-
nahmen frithzeitig erkannt werden, bevor es zu
missbrauchlichen Umsétzen kommen konnte.

In weiteren etwa 500 Féllen wurden POS-Terminals in
Geschéften aufgrund von Verdachtsmeldungen vorsorg-
lich durch die Netzbetreiber ausgetauscht, da Manipula-
tionen nicht ausgeschlossen werden konnten.

Im Jahr 2012 stand die Sperrung von rund 20.000
Zahlungskarten (etwa 14 % aller Sperrungen) durch
deutsche Banken und Sparkassen im Zusammenhang
mit der Manipulation von POS-Terminals.

Zwei gangige Manipulationsvarianten

Bei der Manipulation von POS-Terminals wurden
unterschiedliche Vorgehensweisen der Tater festgestellt.
Bei einer Variante erlangen die Tater durch Einbruch
oder durch unbemerktes Verbleiben im Objekt nach
Geschiftsschluss Zugriff auf die POS-Terminals. Die
Gerdte werden nach der Entwendung zeitnah aufierhalb
des Geschiftes manipuliert und noch in der gleichen
Nacht wieder im Kassenbereich deponiert.

Bei einem anderen Modus Operandi ersetzen die Tater
die POS-Terminals durch Ablenkung des Personals
wahrend des laufenden Geschiftsbetriebes gegen einen
Dummy. Nach erfolgter Manipulation werden die Gerédte
wieder am urspriinglichen Kassenbereich platziert.

Terminal-Manipulationen fiir den Kunden nicht
erkennbar

Die elektronischen Bauteile zum Auslesen und Abspei-
chern von Kartendaten (Magnetstreifendaten) und PIN
werden entweder im POS-Terminal selbst installiert oder
befinden sich in einer ,Haube®, die auf das Originalgerit
aufgesetzt wird. Die Verdnderungen am oder im Geréat
sind jedoch bei allen Varianten duferlich nicht oder nur
duflerst schwer erkennbar. Nach der Manipulation sind
die Tater in der Lage, an simtliche Kartendaten (Magnet-
streifendaten) und die dazugehorigen PIN der an diesem
Terminal eingesetzten Zahlungskarten zu gelangen. Der
Datenabgriff erfolgt zum Teil iber mehrere Wochen mit
mehreren Hundert oder in Einzelfillen sogar mehreren
Tausend betroffenen Kunden.

05 Point of Sale-Terminals = Kassenterminals.

POS-Terminal mit ,Haube“

POS-Terminal mit ,,Haube“

POS-Terminal mit Aufsatztastatur

Fahrkarten- und Tankautomatenmanipulationen
ohne Bedeutung

Nachdem in den Jahren 2010 und 2011 erstmals - wenn
auch nur in geringem Mafe - Manipulationen von
Fahrkartenautomaten der Deutschen Bahn AG und
unbeaufsichtigten Tankautomaten festgestellt wurden,
waren diese Phinomene im Jahr 2012 mit insgesamt nur
drei gemeldeten Féllen bedeutungslos.
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2.2 MANIPULATIONEN VON GELDAUTOMATEN UND
POS-TERMINALS IM AUSLAND

Weiterhin Abgriffe deutscher
Kartendaten im Ausland

Im Jahr 2012 wurden im Ausland bei Manipulationen
von insgesamt 830 Geldautomaten und POS-Terminals
deutsche Kartendaten abgegriffen. Das entspricht
zwar einem Riickgang von rund 15 % gegentiiber 2011,
jedoch liegt die Fallzahl mit 19 % deutlich iber dem
durchschnittlichen Wert der letzten finf Jahre. Zu

Manipulierte Geldautomaten und POS-Terminals
im Ausland mit Abgriffen deutscher
Kartendaten 2008 - 2012

977
619
i

2008 2009 2010 2011 2012

berticksichtigen ist in diesem Zusammenhang, dass
die Zahl der registrierten Fille unter dem Vorbehalt
steht, dass in vielen Auslandsfillen der ,,Point of
Compromise“ (PoC)® nicht eindeutig identifiziert
werden kann und somit eine Vielzahl von Fillen nicht
in die Statistik einflief3t.

Staaten, in denen deutsche Kartendaten 2012 am
haufigsten ausgespaht wurden

Turkei Frankreich Italien Brasilien Mexiko Thailand

2.3 EINSATZ GEFALSCHTER DEBITKARTEN MIT DEUTSCHEN

KARTENDATEN

Haupteinsatzgebiete vorwiegend in Amerika

Seit dem 01.01.2011 werden Transaktionen mit Debitkar-
ten im SEPA-Raum nicht mehr tiber den Magnetstreifen,
sondern tiber den Chip autorisiert. Dies zwingt die Tater
dazu, den Einsatz ihrer noch auf Magnetstreifenbasis
funktionierenden ,White Plastics“ ins aufiereuropiische
Ausland in sogenannte ,,Nicht-Chip-Lander” zu verla-
gern. Diese Entwicklung einer Verlagerung der miss-
brauchlichen Karteneinsétze in den auflereuropiischen
Raum zeichnete sich bereits in der zweiten Jahreshilfte
2010 ab.

Neben den in der nachfolgenden Grafik dargestellten
Haupteinsatzgebieten gefédlschter deutscher Debitkarten
im Jahr 2012 wurden in Einzelfdllen weitere Verwer-
tungsstaaten in Mittel- und Stidamerika, Asien und
Afrikaregistriert.

Hohe Schaden durch POS-Manipulationen

Nach Einschitzung des Bundeskriminalamts® liegt der
durch den Einsatz gefélschter Debitkarten mit deutschen
Kartendaten entstandene Schaden im Jahr 2012 - trotz
gesunkener Fallzahlen im Bereich der Manipulation von
Geldautomaten - in etwa auf dem Vorjahresniveau von
rund 35 Mio. Euro.

Grund hierfir diirfte die gestiegene Zahl von POS-Ter-
minal-Manipulationen sein, da diese als weitaus
schadenstrichtiger einzustufen sind als Manipulations-
fille von Geldautomaten. Die Schadenssumme allein aus
POS-Terminal-Manipulationen belduft sich 2012 auf
etwa 10 Mio. Euro.

06 Point of Compromise (PoC): Geldautomat oder Vertragsunternehmen, an/in dem die rechtméRigen Karteninhaber ihre Zahlungskarte
eingesetzt haben bzw. Ort, an dem die Kartendaten anschlieBend in , Taterhdnde“ gelangt sind (Zahlungskartendatenquelle).
07 Dem Bundeskriminalamt liegen keine konkreten Daten der Deutschen Kreditwirtschaft zur Schadensentwicklung vor.
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Haupteinsatzstaaten gefdlschter Debitkarten mit deutschen Kartendaten 2012

Brasilien

2.4 TATVERDACHTIGE

Dominanz ruméanischer und bulgarischer

Tatverdachtiger

Die Tatverdachtigen bei der Manipulation von inldndi- Die Tatverdachtigen agieren in kleinen Gruppen und
schen Geldautomaten stammen wie in den Vorjahren halten sich zum Abgriff der Kartendaten meist nur

fast ausschliefilich aus Stidosteuropa. Hier dominieren relativ kurze Zeit, in einzelnen Fillen aber auch bis zu
rumaénische, gefolgt von bulgarischen Staatsangehori- mehrere Wochen, an unterschiedlichen Orten in

gen. Deutsche Staatsangehorige spielen in diesem Deutschland auf. Die mittels technischer Manipulation
Kriminalitdtsbereich nahezu keine Rolle. gewonnenen Daten werden in der Regel sehr schnell
Die Tatergruppierungen zeichnen sich durch eine verwertet. Nach bisherigen Erfahrungswerten liegen
flexible und arbeitsteilige Vorgehensweise aus. Sie zwischen dem Datenabgriff und dem betriigerischen
organisieren den gesamten Tatablauf von der Beschaf- Einsatz der gefdlschten Karten im Ausland meist nur ein
fung der Kartendaten tiber die Produktion bis hin zum oder zwei Tage.

betriigerischen Einsatz der Kartendubletten im Ausland.
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3. GESAMTBEWERTUNG

Die mit Beginn des Umstellungsprozesses auf Chipkar-
ten festzustellende positive Entwicklung bei der
Bekdmpfung der ,Skimming-Kriminalitdt“ in Deutsch-
land hat sich auch 2012 mit einem deutlichen Riickgang
der Fallzahlen im Bereich der Manipulation von Geldau-
tomaten fortgesetzt.

Zu dem starken Riickgang der Fallzahlen haben ver-
schiedene Faktoren beigetragen. So haben u.a. der
Austausch von Geldautomaten ,alterer Bauart“ und der
Einsatz wirksamer Anti-Skimming-Module eine
Abnahme der Skimming-Fille in Deutschland bewirkt.
Dartber hinaus haben insbesondere die Umstellung auf
die Chiptechnologie sowie die mittlerweile von vielen
Geldinstituten zusétzlich ergriffenen Mafinahmen, die
zusammenfassend mit dem Begriff ,,Magstripe-Control-
ling“ bezeichnet werden, die Einsatzmoglichkeiten
gefilschter Karten zunehmend erschwert. Die
~Magstripe-Controlling“-Strategie umfasst u.a. die
grundsatzliche Deaktivierung der Magnetstreifen
(modifizierte ,Zwei-Karten-Strategie“), bei der die
Aktivierung des Magnetstreifens fiir den Einsatz in
»Nicht-Chip-Landern“ nur auf Initiative des Kunden
erfolgen kann, sowie die Reduzierung der Einsatzmog-
lichkeiten nach Risikoldndern und die Festlegung von
Limits fr Auslandsabhebungen.
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Die Bedeutung der derzeit festzustellenden negativen
Entwicklung der Fallzahlen bei POS-Terminal-Manipu-
lationen beruht insbesondere auf der Vielzahl moglicher
Datenabgriffe und der damit einhergehenden hohen
Schadenssummen.

Seit dem erneuten vermehrten Auftreten von POS-Ter-
minal-Manipulationen betreibt das Bundeskriminalamt
einen intensiven Informationsaustausch mit den
Netzbetreibern, den Terminalherstellern, der EURO-
Kartensysteme GmbH als Zentralstelle der deutschen
Kreditwirtschaft fiir die Bearbeitung von Skimmingfal-
len, den groffen Handelsunternehmen und den Dachor-
ganisationen des Einzelhandels. Durch die Ubermittlung
von Warnhinweisen und Praventionsempfehlungen
sowie durch die Umsetzung spezifischer Maffnahmen
sollen die potenziell betroffenen Unternehmen in die
Lage versetzt werden, POS-Terminal-Manipulationen in
ihren Unternehmen zu erschweren bzw. bereits erfolgte
Manipulationen leichter erkennen zu konnen.

Daher ist zu erwarten, dass aufgrund der eingeschriank-
ten Verwertungsmoglichkeiten der auf Magnetstreifen-
basis funktionierenden ,White Plastics” mittelfristig
auch die Manipulationen von POS-Terminals an
Bedeutung verlieren werden.
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